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摘 要：对混合云产业发展现状、主流产品和解决方案进行了梳理，对混合云适用场景和部署方式进行了分

析，并基于电信运营商云资源特点和混合云业务需求，提出了基于 OpenStack 开源实现的异构混合云系统和解

决方案，对该系统相关的系统框架、混合云统一管理、异构资源池统一管理、混合云网络互通、混合云安全等关

键问题进行了阐述。
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1 引言

混合云 ［1］是私有云、公有云、社区云等两种或多种云计

算部署模式的结合体，支持应用在云间的数据共享 、自动

部署、灵活迁移和按需扩展。 一般而言，混合云等于“私有

云+公有云”，兼具公有云可扩展、节约成本和私有云安全

可控的优势，但存在安全、认证、管理、数据私密性等潜在

风险。

混合云近年来成为行业热点，也是中国云计算市场未

来几年的主要增长点之一。 业界调查表明，中国企业客户

对私有云／混合云的接受度远高于公有云， 但由于各种内

外部因素，尚未成功构建混合云／IT 环境。

对电信运营商而言 ，混合云直面用户需求，解决了云

的互通和竖井问题，实现了 IT 应用的混合交付和“没有围

墙”的云数据中心，将衍生出更多的商业价值。 然而，鉴于

商业因素和技术成熟度等因素，现有主流的混合云业务和
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云产业角色 混合云目标 代表厂商及当前具体实现

全能型云平台商 既拥有服务器虚拟化、 虚拟化管理软件到云操作系

统等全套产品体系，也提供公有云服务，其混合云方

案的主要对象是其私有云客户

VMware［2］：实现 vSphere／vCloud 私有云与 vCloud Air 公有云

的互通；

Microsoft［3］：实现 System Center私有云与 Azure公有云的互通

纯公有云提供商 专注于公有云，并基于此为用户提供混合云能力 Amazon［4］：基于 VPC 等公有云业务实现用户 IT 环境到公有

云的扩展，构建混合 IT 架构，满足简单的混合云场景需求

私有云解决方案提供商 以合作的方式靠拢公有云事实标准 Eucalyptus［5］：提供开源的与 AWS API 完全兼容的私有云平

台，其用户可无缝使用 Amazon 公有云，借力实现混合云架

构，但暂未考虑对其他异构云的兼容

云解决方案提供商 以异构云互通为目标 ， 实现对 VMware、Microsoft、
OpenStack、CloudStack 等异构云的互通和管理，但目

前管理程度和功能实现不一，异构云间相对独立

RedHat［6］：主要实现对上述异构云的烟囱式的统一管理；

Cisco［7］：主要提供异构云间互通的网络解决方案

电信运营商 基于自身的基础设施和网络基础，主要实现“托管私

有云 + 公有云”场景，并基于自身网络基础实现与

用户数据中心的连通

Rackspace［8］：主要实现同一数据中心内用户的托管专属物

理服务器与 Rackspace 公有云服务的互通及云爆发等场

景，并提供与用户数据中心间的 IPSec VPN 连接；

NTT： 基于统一网络控制器自动化实现用户数据中心、NTT
托管私有云及 NTT 企业云（公有云）之间的混合云网络连接

方案，大多将客户限定于特定的技术和服务，仅能实现特

定云互通 ，尚未达到真正的 “开放 ”和 “混合 ”。 开源云操

作系统 ，特别是 OpenStack，为电信运营商提供了一个好

的机遇和选择 。 OpenStack 虽是开源新军 ，但凭借先进的

技术架构 、有效运作的开放社区 ，打造了欣欣向荣的产

业生态圈 ，引领了云计算领域开放式创新的潮流 ，已成

为行业主流 。

本文对混合云产业现状进行了梳理，对混合云场景进

行 了 分 析 ， 并从 电信运营商角度出 发 ， 提 出 了 基 于

OpenStack 的异构混合云解决方案。

2 混合云产业发展现状

混合云整体发展迅速 ， 产业巨头纷纷赶赴混合云盛

宴。 当前业界主流的混合云业务和方案见表 1。

鉴于商业和技术成熟度等因素，现有主流的混合云业

务和方案，大多将客户限定于特定的技术和服务，仅能实

现特定云互通，尚未达到真正的“开放”和“混合”，兼容性、

中立性、标准性、可互操作性等有待提升。如何构建开放的

混合云平台，尽可能地融入丰富的混合云场景，最大化拓

展和拉动公有云业务，利用自身网络优势形成差异化竞争

能力，成为电信运营商需要重点解决的问题。

3 混合云适用场景和部署方式

电信运营商拥有庞大的 IDC 基础设施资源和网络管

道资源，兼具规模化和专业化运营基础，通常是全云服务

提供商。 电信运营商提供混合云业务，不仅可实现各种云

的混合与互通， 还可借此打造丰富多样的云生态系统，聚

合产业力量，打通服务链条，加强产业渗透。

混合云主要适用场景包括 ［9］以下几个方面。

· 研发测试环境的按需部署与迁移：企业将开发测试

环境部署在公有云，生产环境部署在私有云，并按

需在私有云与公有云之间迁移。

· 区分关键应用与一般应用的资源统筹规划和按需

部署 ：企业通常选择将简单的、非关键的协同软件

迁移至公有云，将关键业务和高价值应用系统部署

在私有云，并按需迁移。

· 同一应用分层部署实现混合架构：传统的三层 （多

层 ）应用，可按需将其应用服务器或数据服务器等

不同层次迁移至公有云，充分利用公有云按需弹性

等特点。

· 同一应用跨云弹性伸缩（云爆发）：为应对季节性或

突发性业务流量，将私有云中所部署应用的一部分

扩展至公有云， 并按需回迁和释放公有云资源，在

满足资源需求的同时最大化节约成本。

· 应用与数据的备份与恢复等：企业应用系统和数据

备份在云端，遇到突发情况时，数据不会丢失，应用

系统能够在云端启用，从而有效节省企业自建灾备

环境所带来的额外成本和管理投入。

由于目前混合云技术和业务发展成熟度限制，各种混

合云场景的实现程度不一。 目前业界大多数实现的是简单

表 1 主流混合云业务和方案
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图 1 基于 OpenStack 的异构混合云系统框架

的混合云场景，如应用或业务的简单集成、数据在私有云

和公有云之间的同步或简单灾备场景；鉴于网络和时延等

的复杂性，云爆发场景不常用，但正在增长；部分企业正在

部署云管理平台，用来实现基于策略的资源放置和业务管

理；更加复杂的混合云场景，如集成解决方案和动态执行

等，尚无成熟方案。

上述混合云场景可基于不同的部署方式实现，主要有

以下两种方式。

· “属地私有云+公有云”： 混合云部署横跨用户侧自

有的私有云及云提供商侧公有云。 该部署方式主要

考虑异构云之间的不可见性以及由此带来的网络

互通、云间迁移、统一管理等问题。

· “托管私有云+公有云”： 混合云统一部署在云提供

商侧 ，其中 ，托管私有云指企业托管在云服务商数

据中心内的、物理隔离的私有云。 该部署方式下 ，

混合云整体架构对云提供商可见 ， 易于进行按需

集成和统一管理，能够提供更为丰富的混合云业务

能力。

电信运营商一般是全云业务提供商，“托管私有云+公

有云”的混合云部署方式有利于充分利用既有 IDC 资源和

公有云业务，打造包括公有云、私有云及网络的“一揽子 ”

解决方案，同时便于实现统一的混合云管理 、提供丰富的

混合云高级业务能力，体现与其他云提供商的差异性。 具

体实施时，可依据用户需求 ，综合考虑多种业务场景和部

署方式，选择适用的解决方案实现。

4 基于 OpenStack的异构混合云技术方案

综合上述梳理和分析， 本文提出基于 OpenStack 的异

构混合云技术方案，主要出于如下考虑。

· 开源的开放式创新和可定制化有利于满足混合云

对异构 、 可移植 、 可互操作及差异化的需求 。

OpenStack 已成为 IaaS 开源领域行业主流， 为电信

运营商提供了一个好的机遇和选择。

· 电信运营商的云包括多个异构的云资源池，如何整

合异构资源池 ，融入丰富的混合云场景，带动公有

云／托管私有云业务销售， 并充分利用自身网络优

势形成差异化竞争能力，是需要重点解决的问题。

· 在 用 户 需 求 方 面 ，VMware／ESXi 商 业 平 台 与

OpenStack／KVM（Linux kernel-based virtual machine，

基于 Linux 内核的服务器虚拟化）开源的整合一直

是强劲需求，对 AWS／EC2 的中介代理、统一管理也

是一个普遍需求，更是一大趋势。

因此 ，为了便于说明 ，本方案重点解决 VMware／ESXi

与 OpenStack／KVM 的互通整合及对 AWS／EC2 的云代理 ，

并基于此提供多种混合云业务场景，阐述如下。

4.1 系统框架

基于 OpenStack 的异构混合云框架如图 1 所示， 主要

包括如下组件。
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图 2 混合云统一管理整体逻辑功能架构

（1）混合云管理平台

位于运营商侧，基于 OpenStack 构建，是整个混合云系

统的核心，实现对异构云资源池的统一管理，提供 IaaS 公

有云／混合云业务功能，开放用户／管理员门户及 API，兼具

对第三方公有云 （AWS）的云代理能力 ，北向与相关业务／

IT／支付等系统对接，实现开户、计费、支付等能力。

（2）混合云管理插件

位于用户侧，基于 OpenStack 实现，可与企业私有云管

理平台 （如 OpenStack、VMware 等 ）集成 ，可将运营商侧环

境的管理拉至用户侧，实现两侧混合云环境的“烟囱式”统

一纳管。

（3）电信运营商云基础设施

包括多个云资源池，单个云资源池一般基于单一服务

器虚拟化技术构建，不同的云资源池可能位于不同的云数

据中心，异构云资源池之间网络大二层互通。

该混合云系统可兼顾多种混合云场景和部署方式，并

可混搭使用，具体介绍如下。

· 属地私有云+公有云：可提供混合云网络互通、应用

的离线迁移 、应用与数据灾备等混合云场景 ，并可

通过分别接入两侧管理平台或安装混合云管理插

件的方式实现混合云统一管理。

· 托管私有云+公有云：可提供应用云间热迁移、应用

跨云弹性伸缩 （云爆发 ）以及全局负载均衡等高级

网络业务等，用户可通过运营商侧的管理平台实现

混合云统一管理。

· 云代理／云互联：基于 OpenStack 的混合云管理平台

实现对第三方公有云（如 AWS 等）的单点接入和统

一管理，具体业务能力视第三方云平台开放接口能

力而定。

4.2 混合云统一管理

如图 2 所示，混合云统一管理主要包括混合云管理平

台与混合云管理插件两大组件。

（1）混合云管理平台

位于电信运营商侧，基于 OpenStack 架构优化实现，主

要包括如下功能模块。

· 接口适配： 统一纳管 VMware／ESXi、OpenStack／KVM

异构云资源池。

· 资源部署调度 ：混合云业务的跨云资源部署 、多云

镜像管理、云间迁移管理等。

· 网络统一管理：云间网络互通管理、云间网络业务

管理（如全局负载均衡）、用户跨云网络管理。

· 业务编排重组：多云服务目录同步、重组、编排和统

一呈现，混合云业务生命周期管理。

· 业务统一分发：混合云业务统一订购和分发部署。

· 统一认证管理： 多云用户账户和角色权限管理、多

云鉴权管理。

· 策略配置管理：负载部署位置、云间资源调度、资源

跨云弹性伸缩等相关策略配置管理。

· 统一监控告警：多云 SLA、QoS 的统一监控 、告警及

处理。
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图 3 基于 OpenStack 的 VMware／ESXi、OpenStack／KVM 统一管理逻辑参考架构

· 日志／统计分析：多云系统日志和操作日志的同步、

呈现和管理，定制化多云统计分析报告。

· 用户／管理员门户：混合云管理界面。

· 开放接口 ：北向开放 OpenStack RESTful API，供其

他业务／IT／支付等系统集成和调用。

· 云代理：调用 AWS API 实现对 AWS 公有云业务资

源的统一纳管。

（2）混合云管理插件

位于企业用户侧 ， 作为混合云管理平台的客户端延

伸，是混合云管理平台的功能子集 ，将运营商侧提供的混

合云资源、网络、云间迁移、灾备 、监控等功能引入用户私

有云侧，提供到混合云管理平台门户的快捷接入 ，统一认

证等功能仍保留在运营商侧。

4.3 异构资源池统一管理

如图 3 所示 ，OpenStack 可通过 vCenter API 或 ESXi

API 管理 ESXi 虚拟化环境，其中，vCenter API 可提供更多

高级功能。 与 KVM 不同的是，在 OpenStack Nova 计算节点

（compute node）上部署的是 VMware vCenter 服务器等虚拟

化管理服务器端，而 KVM 虚拟机则可直接部署在 Nova 计

算节点上。因此，在 OpenStack 的 Horizon 等模块中，需额外

开发以打开 VMware 环境的更多功能。

OpenStack 对不同 Hyper-V 的支持程度和功能实现不

同。 Libvirt 驱动用于管理 KVM／QEMU， 是目前 OpenStack

部署中应用最多的服务器虚拟化技术，社区支持及功能实现

程度最高 ；VMware ESXi 与 Hyper-V、XenServer 同属第 2 个

档次， 支持程度次之， 虽然各厂商都提供免费 License 版

本，但相对于商业版本而言功能受限 ；此外还有第 3 类驱

动，如 Baremetal、Docker 及 Libvirt（Xen）等，支持程度较弱，

有待于进一步完善。

4.4 混合云网络互通

混合云网络互通主要包括如下两方面。

· 属地私有云与公有云之间、运营商公有云与第三方

公有云之间 ：大多采用专线或 VPN（如 IPSec VPN）

来实现混合云网络互通与安全接入。 其中，VPN 网

关可作为虚拟应用部署在 VPC 网络环境中 ， 企业

侧可按需采用各种软硬件 VPN 方案，同时，对端传

输加密以增强安全性。

· 托管私有云与公有云 VPC 之间、 异构云资源池之

间：运营商统管，可按需部署基于 overlay 的 SDN 解

决方案，满足大规模、多租户环境部署需求，提供大

二层互通功能 ， 实现同一网段在混合云之间的扩

展，为虚拟机带 IP 地址迁移创造条件。
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图 4 混合云网络互通

OpenStack Neutron 组件提供了丰富的网络功能， 支持

两种类型的后端插件：核心插件和业务插件。 核心插件完

成二层网络隔离的相关配置和实现互通性的虚拟机报文

转发；业务插件主要实现三层网络功能及三层以上的业务

应用功能。 这些插件有开源与商业版本之分，商业版本在

使用时可能存在许可证等诸多限制，可按需选择使用。 其

中 ，overlay SDN 相关插件属于核心插件 ， 支持 VxLAN、

NVGRE 等 overlay 技术 ；VPNaaS 是 Neutron 提供的高级网

络功能， 目前在混合云网络互通方面一般采用 IPSec VPN

技 术 方 案 ， 当 前 Neutron 支 持 的 IPSec 插 件 主 要 有

Openswan 和 CiscoCsrIPSec。 如图 4 所示，实际部署中，可通

过集中式的 overlay SDN 控制器控制管理网络节点和计算

节点上的所有 OVS 虚拟交换机，配置 overlay 隧道接口；网

络边缘虚拟路由器同时承担 VPN 网关、L3 路由、overlay 网

关、NAT 等业务功能。

4.5 混合云安全考虑

混合云安全是混合云用户重点关注的问题，混合云用

户在从私有云扩展到混合云时， 有对安全的一致性需求，

有必要在混合云架构的各个层面都进行安全要素集成。 重

点考虑以下几方面。

· 云间网络安全 ：通过防火墙 、网关等各种措施提供

安全的专线或 VPN 连接， 保证用户跨云网络安全

策略的一致性。

· 云间负载安全：提供数据加密、传输加密、API 加密

等各种措施， 建立端到端的数据传输安全机制，保

证企业数据在多云平台上的存储安全以及多云平

台之间的安全迁移。

· 多云统一认证鉴权： 提供统一的用户账户管理，实

现不同云平台间用户账户的关联，并提供统一的密

钥和鉴权管理。 目前 OpenStack 正在推进统一认证

项目，未来或可成为一种可选方案。

4.6 其他

该异构混合云系统中还需考虑的其他一些关键问题

主要有以下两个方面。

（1）云间迁移

综合考虑业务需求和技术成熟度，在属地私有云和公

有云之间提供简单的虚拟机镜像和数据迁移，在运营商异

构资源池之间可提供虚拟机带 IP 地址迁移， 在托管私有

云和公有云之间可提供虚拟机在线迁移。

除了通常所说的网络时延、 迁移流程等问题之外，混

合云间迁移的一大问题是虚拟机格式问题。 异构云间迁移

通常采用的格式转换和迁移流程是：卸载虚拟机中的虚拟

化工具；关闭虚拟机；虚拟机格式转换 ；虚拟机位置迁移 ；

虚拟机开机；为虚拟机安装虚拟化工具。

（2）云爆发

该混合云系统中 ， 云爆发应用场景主要基于同一资

源池内的托管私有云和公有云实现 。 可考虑如下的云爆

发技术方案 ［10］：用户的云应用采用分层 、模块化设计 ，较

易产生突发流量的前端会话层由无状态组件构成 ，通过

全局负载均衡统一进行流量管理 ；当峰值来临时 ，根据
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既定策略在公有云中启动和部署附加环境 ， 部署完成

后通过全局负载均衡器进行用户流量重定向 ； 当峰值

流量过去之后 ， 再根据既定策略按需释放公有云中的

资源 。

5 结束语

混合云是行业一大热点， 也是中国云计算市场未来几

年的主要增长点之一。 当前，云计算客户已经从纠结于公

有云和私有云的选择 ，转向混合云部署架构 。2014 年是

混合云解决方案商和服务商闭关修炼 、 用户观望的一

年 ；2014 年底主流厂商混合云战略 ／方案的密集发布 ，

彻 底 引 爆 了 混 合 云 市 场 ；2015 年 将 成 为 用 户 开 始 接

受 、采用混合云的一年 ，也将是混合云落地元年 。

混合云是私有云与公有云等多种云计算部署模式的结

合体， 随着云计算业务的发展， 还将不可避免地融入云代

理、云互联、混合 IT 等多个概念，未来混合云业务场景将愈

加复杂，混合云网络、云间迁移、混合云灾备、云爆发、全局

负载均衡 、 基于策略的动态执行等都是下一步研究重

点 。 此外 ，OpenStack 虽然为混合云提供了一个较好的框

架 ，但由于技术和业务发展成熟度限制 ，如何提升混合

云系统的标准性 、兼容性 、可互操作性等 ，都将是持续的

挑战 。
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